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RISIKOUBERSICHT DATENSCHUTZ UND IT-SICHERHEIT

VORWORT

In einer digitalisierten Welt sind der Schutz und das Managen von elektronischen Daten von essentiel-
ler Bedeutung. Informationen sind der Schliissel, um kundenspezifische Produkte anbieten und Markt-
trends antizipieren zu kénnen. Um diese Informationen in einer Organisation nutzbar zu machen,
missen sie in Daten transformiert und durch spezielle Anwenderprogramme ausgewertet, transferiert
und gespeichert werden. Dabei handelt es sich sowohl um Informationen mit Personenbezug als auch
um spezifisches Wissen (iber den Markt. Es ist keine Ubertreibung zu sagen, dass diese Informationen
und die Moglichkeit sie zu verwenden, zu den wertvollsten Assets eines Unternehmens gehoren. Diese
Ressource ist durch die Digitalisierung unserer Geschaftswelt zunehmend gefahrdet. Geraten sie in die
falschen Hande, werden sie zu einer kaum einschatzbaren Bedrohung. Sind sie teilweise oder ganzlich
nicht mehr verfiigbar, kommt es zu einem ,,stand still“ in der Organisation mit weitreichenden Folgen
flir das betroffene Unternehmen.

Die Regeln zum Umgang mit personenbezogenen Daten hat die EU mit der Datenschutz-Grundver-
ordnung nun unionsweit vereinheitlicht und aktualisiert. Um ihrem Anliegen Nachdruck zu verlei-
hen, wurde die DSGVO* mit einem drastischen BuBgeldrahmen ausgestattet, wie er vergleichbar
bisher nur aus dem Kartellrecht bekannt war. Versto8e kdnnen mit einem BuBgeld in H6he von bis
zu 4% des globalen Jahresumsatzes bestraft werden. Nie zuvor spielte Datenschutz eine vergleichbar
essentielle Rolle in den Risikoanalysen der Compliance-Profis.

Insgesamt ist es an der Zeit, dass auch die deutsche Immobilienwirtschaft den hohen Stellenwert die-
ser Themen erkennt und sich eingehend hiermit beschaftigt.

In der vorliegenden Risikolibersicht haben erfahrene Compliance-Verantwortliche aus den verschie-

denen Marktsegmenten ihre Erfahrungen zusammengetragen, um der gesamten Immobilienbranche
eine Hilfestellung bei der wichtigen Aufgabe der Datenschutz-Compliance anzubieten.

Dr. Ingo Seidner, JLL Karin Barthelmes-Wehr, ICG

* Erléuterung der Fachbegriffe: siehe Glossar am Ende der Ubersicht.



Datenschutz BESTAND

Bezeichnung Prozess/ DT Risiken/Anforderungen .
Marktsegment  Nr. Anwendung/Tatigkeit betroffener Datenschutz/IT-Sicherheit Best Practice
Personen
Bestandhalter 1  Verwendung eines betriebswirtschaft- e Beschaftigte ¢ Offenlegung und Verlust = Berechtigungs-
lichen Systems der Informationstech- e Lieferanten von personenbezogenen und Loschkonzept
nik fur die gesamte Verwaltung des e Kunden Daten oder Geschaftsge-
Unternehmens — ERP — mit den Inhal- heimnissen
ten Kapital, Personal, Betriebsmittel, * \Verkettung
Informations- und Kommunikations- e Datensammlung
technik
Bestandhalter 2 Bewertungim Bestand Nutzer Unbefugter Zugriff auf m Pseudonymisierung
kritische Daten, z. B.zum = Anonymisierung
Insolvenz- oder Mietaus- m Kumulierung
fallrisiko bei der Due-
Diligence-Prifung
Bestandhalter 3 Speziell: Geltendmachung von Betrof-  alle Berech- Fristversaumnis m Effiziente
fenenrechten nach der EU-DSGVO tigten Geschaftsprozesse

m Sicherstellung not-
wendiger Personal-
kapazitdten



Datenschutz WOHNEN

Marktsegment  Nr.

Wohnen 1
Wohnen 2
Wohnen 3
Wohnen 4
Wohnen 5

Bezeichnung Prozess/
Anwendung/Tatigkeit

Vermietung liber
Internetportal (z. B.
ImmoScout24)

online Inserat/
bewohnte Wohnung

Weitergabe von
Adressdaten und
Telefonnummern im
Rahmen von Besichti-
gungsterminen

Mieterinteressenten-
bogen

Bonitatsprifung

Kategorien
betroffener
Personen

® Interessenten
* Mitarbeiter

* Mitarbeiter

* Mieter

* Mieter

¢ Interessenten

® Interessenten

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

Identitats-Diebstahl durch
Passwort-Hack

Personenbezogene Daten
im Bereich des Inserates:
Bilder, Rufnummern etc.

Personenbezogene Daten
im Bereich des Inserates:
Bilder, Rufnummern etc.

e Erhebung von personen-
bezogenen Daten gem.
Art. 5 DSGVO

¢ Beachtung des Grund-
satzes der ,,Datenmini-
mierung” (Art. 5 Abs. 1c
DSGVO)

Der Vermieter muss ggf.
beweisen, dass er zur
Weitergabe von Daten an-
Idsslich einer Bonitatspri-
fung berechtigt war (Art. 7
DSGVO). Nach Erhalt der
Bonitdtsentscheidung darf
kein Automatismus statt-

Best Practice

m Zweifaktor-Authentifizierung
(z. B. Smartcard mit Pin)

m schriftliche Einwilligung zu
Beweiszwecken (Art. 5 Abs.
1a, Art. 7 DSGVO)/Selbstaus-
kunft des Betroffenen

m Automatisierte Loschung (Art.
17 DSGVO) nach zwei Jahren

m schriftliche Einwilligung zu
Beweiszwecken (Art. 5 Abs.
1a, Art. 7 DSGVO)/Selbstaus-
kunft des Betroffenen

m Automatisierte Loschung (Art.
17 DSGVO) nach zwei Jahren

m Muster-Interessentenbogen
(keine Abfrage von Familien
stand oder Religionszuge-
horigkeit)

m keine Kopie des Personalaus-
weises

m schriftliche Einwilligung des
Mietinteressenten zu Beweis-
zwecken

m Einzelfallentscheidung nach
Erhalt der Bonitatsdaten

finden, wonach eine Vermietung bei einer bestimmten Boni-
tat automatisch abgelehnt wird. Trotz eventueller negativer
Bonitatsauskunft muss danach eine Einzelfallentscheidung

gefallt werden (Art. 22 DSGVO)



Datenschutz WOHNEN

Marktsegment

Wohnen

Wohnen

Wohnen

Wohnen

Nr.

Bezeichnung Prozess/
Anwendung/Tatigkeit

Weitergabe von Daten an
Bonitatsauskunfteien/
Kautionsversicherer

Weitergabe von Daten an
Versorger (Strom/Gas)

Erhebung/Speicherung/
Léschung personenbezo-
gener Daten bei Mietver-
tragsschluss

Werbung/Opt-in/Mieter-
kommunikation per Mail,
App, Internet, Telefon

Kategorien
betroffener
Personen

¢ Interessenten
e Mieter

e Mieter

e Mieter

e Mieter

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

wegen Art. 7 DSGVO nur mit
schriftlicher Einwilligung (s.o.)

Weitergabe von personenbezo-
genen Daten

* Rechtsgrundlage fir die
Erhebung/ggf. Ubermittiung
(Art. 5 Abs. 1a DSGVO)

e Pflicht zur Information des
Betroffenen (Auskunftsrecht
gem. Art. 15 DSVGO)

o Loschpflicht (Recht auf Lo-
schung, Art. 17 DSVGO)

¢ Sichere Datentransfers in Mie-
terapp/Internet

¢ Mailkommunikation/Telefon:
Gewdbhr des richtigen Emp-
fangers (Gewahrleistung der
Datensicherheit-Grundsatz
der , Integritat und Vertrau-
lichkeit“ gem. Art. 5 Abs. 1f
DSGVO)

Best Practice

m schriftliche Einwilligung
des Mietinteressenten
zu Beweiszwecken

m Einzelfallentscheidung
nach Erhalt der Bonitéts-
daten

m Datenweitergabe nur
mit Einwilligung des
Mietinteressenten (Art.
5 Abs. 1a DSGVO)

m Einwilligung zur Daten-
erhebung

m bei Anfrage Auskunft
liber die gespeicherten
Daten

m Loschung der Daten
nach Mietvertragsende

m Opt-In des Betroffenen
bereits bei Vertrags-
schluss einholen

m Sicherheitsabfrage bei
telefonischer Kommu-
nikation

m Passwortschutz bei App/
Internet und gesicherte/
verschliisselte Verbin-
dung



Datenschutz WOHNEN

Marktsegment

Wohnen

Wohnen

Wohnen

Nr.

10

11

12

Bezeichnung Prozess/
Anwendung/Tatigkeit

Weitergabe personen-
bezogener Daten bei:
BK/Handwerker/Mess-
dienstleister.
Auftragsdatenverarbei-
tung

Behoérdenkommuni-
kation Weitergabe

von Daten an Polizei,
Jobcenter,
Ordnungsbehdrden,
sonstige Leistungstrager

Datenverlust/ordnungs-
gemasse Datenerhe-
bung und -verarbeitung

Kategorien
betroffener
Personen

e Mieter

e Mieter

* Interessenten
e Mitarbeiter

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

e Einwilligung des Betroffenen
(Art. 5 Abs.1a DSGVO)

¢ Datenspeicherung nur solange,
wie es erforderlich ist; bei
Wegfall der Erforderlichkeit
sofortige Loschung (Art. 5 Abs.
1le DSGVO iV.m. Art. 17
DSGVO)

Auskunfterteilung und insbeson-
dere Weitergabe personenbe-
zogener Daten an die Behorde
ohne ausreichende rechtliche
Grundlage (Weitergabe an 6f-
fentl. Stellen in Ordnung, wenn
eine rechtliche Verpflichtung

(z. B. aus dem SGB) besteht

(Art. 6 Abs. 1c DSGVO).

¢ Informationspflichten ggi.
Betroffenen bei Datenverlust
§ 82 DSGVO

¢ Auskunftspflichten ggii. Be-
troffenen zu Art und Weise der
Datenerhebung/-verarbeitung
§ 13,14, 15 DSGVO

Best Practice

m Einholung der Einwil-
ligung des Betroffenen
bei Schadenmeldung
(Handwerker), sonst
bei MV-Beginn

m Priifung der rechtli-
chen Grundlage ggfs.
Weigerung mit der
Folge entsprechen-
der Vorladung oder
Beschlagnahme zur
Herbeifiihrung der
erforderlichen Rechts-
grundlage

m Information des Mie-
ters bei Datenverlust

m Auskunft iiber die
gespeicherten Daten
auf Nachfrage des
Mieters



Datenschutz GEWERBE

Marktsegment

Gewerbe

Gewerbe

Gewerbe

Gewerbe

Bezeichnung Prozess/

Nr.
§ Anwendung/Tatigkeit

1  z. B.Bonitatsprifung von
potenziellen Vertragspart-
nern

2 Erfassung nicht relevanter
Personenmerkmale tGber
,Entscheider” auf Kun-
denseite und Speicherung
in der Kundendatenbank.
Beispiel: Herr Miiller,
verantwortlich fiir den
Bereich Real Estate, sagte
im Telefonat, dass er
aufgrund der schweren
Krebserkrankung seiner
Ehefrau die Verant-
wortung an die Kollegin
Schmidt libergeben hat.

3 Erlangung von Informatio-
nen lber sog. Tippgeber

4  Versendung eines Mai-
lings

Kategorien
betroffener
Personen

e Interessenten

e Kunden

e Lieferanten/
Dienstleister

Ansprech-
partner auf
Kundenseite

* |[nvestoren
e Eigentimer
e Vermieter

Potentielle
Kunden

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

® Rechtsgrundlage fir die Erhe-
bung/ggf. Ubermittlung

e Pflicht zur Information des
Betroffenen

e Loschpflicht

¢ Keine Rechtsgrundlage fir die
Erhebung/Speicherung

e Teilweise sensible Daten

* Mangel an Sensibilitat bei
Mitarbeitern

e Zum Teil Erlangung von per-
sonenbezogenen Daten Uber
potenzielle Geschaftspartner
von Tippgebern

® Rechtsgrundlage zu Erhebung
zweifelhaft

¢ Informationspflicht nach
DSGVO

¢ VVersendung Mailing ohne vor-
herige Zustimmung Kunde

* Generierung der E-Mail-
Adresse ggf. ohne Zustim-
mung Adressat

Best Practice

m Einwilligung/Selbst-
auskunft des Betrof-
fenen

m Automatisierte Loschung
nach zwei Jahren

m Datenbanken miissen
regelmaRBig bereinigt
werden

m Mitarbeiter miissen
sensibilisiert werden

m zu erarbeiten

m Double-opt-In Verfahren
nutzen



Datenschutz SHOPPING

Bezeichnung Prozess/ ~ Kategorien Risiken/Anforderungen .
R Anwendung/Titigkeit ~ betroffener Datenschutz/IT-Sicherheit Best Practice
Personen
Shopping 1  Logging und Tracking Lieferanten/ * Erhobene Daten miissen zu- m Automatische Anony-
(Speicherung und Dienstleister mindest nach adaquater misierung bei der Erfas-
Nachverfolgung von Zeit nach Erhebung ano- sung
Anmeldedaten) nymisiert werden m Langzeit-Archivierung
¢ Die Aufbewahrungsfristen nur vor gesetzlicher
miissen eingehalten werden Klarung
Shopping 2 Double-opt-In (z. B. Lieferanten/ * Bewegungsprofile miissen m Lokale Speicherung der
App mit Inhousenavi- Dienstleister sensibel behandelt werden, Geodaten
gation) durfen nicht zentral gespei- m Auflosung der Geoposi-
chert werden tionierung moglichst
¢ Die Daten dirfen nur zweck- ungenau auch fiir allge-
gebunden verarbeitet mein zugestimmte
werden Zwecke
Shopping 3 Nutzung der Beacon- Vor allem Der Beacon versendet von sich m Die Einwilligung ist als

Technologie

Kunden (aber

nattrlich auch erst einmal ohne Personenbe-

aus nur eine Kennung, und dies

Nachweis zu protokollie-
ren

alle sonstigen zug. Daher scheidet § 3a BDSG

Personen im insoweit aus.

raumlichen Das Gegenstlick dazu ist die App,
Anwendungs- die man sich selbst installieren
bereich) muss. Diese wertet die Kennung

des Beacons aus und stellt iber

die App einen Bezug zum Ange-
bot, zur Werbung oder zum Anwender her. Hier
kann Gber Benutzerkonten und Endgerat ein Per-
sonenbezug hergestellt werden. Daher ist darauf
zu achten, dass der Anwender bei der Installati-
on/Einrichtung der App explizit seine Einwilligung
zu der Erhebung, Verarbeitung und ggf. auch
Speicherung gibt. Das kann in den Nutzungsbe-
dingungen der App geschehen, muss dann aber
als Datenschutzhinweis kenntlich gemacht sein.
Die rechtlichen Anforderungen ergeben sich hier-
bei aus dem Telemediengesetz und dem BDSG.



Datenschutz SHOPPING

Marktsegment

Shopping

Shopping

Nr.

5

Bezeichnung Prozess/
Anwendung/Tatigkeit

Videoliberwachung

Frequenztechnologie

Kategorien
betroffener
Personen

e Kunden

e Mitarbeiter

e Lieferanten/
Dienstleister

Vor allem
Kunden (aber
natdrlich auch
alle sonstigen
Personen im
raumlichen
Anwendungs-
bereich)

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

§ 6b (,,Beobachtung
offentlich zugénglicher
Rdaume mit optisch-elek-
tronischen Einrichtungen”)

Solange reine , Kopfzah-
lung” erfolgt, stellen sich
keine Probleme gemaR
BDSG

Best Practice

Nach derzeitigen Recht ist der
Einsatz der Videoiiberwachung
wohl zumindest in folgenden
Bereichen statthaft: Fluchtwe-
ge, Kassenautomaten, Kassen-
bereiche, Anlieferungszonen,
Parkbereiche, 6ffentlich nicht
zugangliche Rdume (etwa Hei-
zung, EDV, Lager)

m Vor der Einflihrung der
Videoiiberwachung Vorab-
kontrolle durch den zustandi-
gen Datenschutzbeauftragten

Ferner:

m Videoiiberwachung deutlich
sichtbar machen (Schilder
mit Piktogramm)

m Uberwachungsrdume und
-systeme vor unbefugtem Zu-
tritt und Zugriff schiitzen

m Aufgezeichneten Daten spa-
testens automatisch nach
72 Stunden 16schen



Datenschutz ASSET/FONDS

Bezeichnung Prozess/ Kategorien Risiken/Anforderungen .
Marktsegment  Nr. Anwendung/Tatigkeit betroffener Datenschutz/IT-Sicherheit Best Practice
Personen
Asset/Fonds 1 Umgang mit personen- e Anwender Sicherstellung der Schutz-  m Vorhalten von personen-
bezogenen Daten (intern/ bedarfe personenbezoge- bezogenen Daten ausschlieR-
extern) ner Daten lich auf Produktivumgebun-
* Mieter gen mit dezidiertem Berech-
e Kreditoren tigungs- und Archivierungs-

konzept
m Anonymisierung aller personenbezogenen Daten auf Test-/Abnahmeumgebungen
m Keine personenbezogenen Daten auf Entwicklungsumgebungen
m Grundsitzlich: Trennung Ebene Kapitalverwaltungsgesellschaft und Immobiliensondervermdogen

Datenschutz ALLGEMEIN

Bezeichnung Prozess/ Kategorien Risiken/Anforderungen .
R Anwendung/Tatigkeit betroffener Datenschutz/IT-Sicherheit Best Practice
Personen
Aligemein 1 e Weitergabe von Zu- e Mitarbeiter Moglicherweise Verlet- m Klare Passwortregelung
gangsdaten/Passwor- * Externe zung des Fernmeldege- m Verbot der Weitergabe von
tern durch Mitarbeiter Emailabsen-  heimnisses Passwortern
an Vertretung bei Ab der m Abwesenheitsnotiz — keine
wesenheit Weiterleitung

* Email Weiterleitung bei
Abwesenheit

Allgemein 2 Human Resources * Mitarbeiter ® Rechtsgrundlage fir die J.
* Bewerber Erhebung von Bewer-
berdaten

e Active Sourcing

¢ Loschfristen beim Austritt

* Entsorgung von Dokumenten in der HR Abteilung

¢ Internet & Emailnutzung

¢ Dateniibertragung an Konzern- und Drittunter-
nehmen (bspw. Datev)

e Leistungs- und Verhaltenskontrolle

10



Datenschutz ALLGEMEIN

Marktsegment NI Bezeichnung Prozess/

Anwendung/Tatigkeit
Allgemein 3 Recht auf Vergessen-
werden
Aligemein 4 Auskunftsrechte
Aligemein 5  Informationspflicht
Allgemein 6  Recht auf Dateniiber-
tragbarkeit

Kategorien
betroffener
Personen

¢ Kunden

* Kontaktper-
sonen

¢ Ex-Mitarbeiter

Personen, die

personliche Daten

zur Verfligung

gestellt haben,

wie z. B.

¢ Kunden

* Ex-Mitarbeiter

* abgelehnte
Bewerber

* Potenzielle
Ansprechpart-
ner auf Kun-
denseite

¢ Potenzielle
Kandidaten fir
zu besetzende
Stellen

Vertragspartner,
die im Rahmen
von Geschéfts-
zwecken Daten
zur Verfiigung
stellen

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

Unmoglichkeit der L6-
schung aufgrund diverser
Speicherorte und Backups

* Betroffene kdnnen Aus-
kunft verlangen

e Bei unrechtmaRiger
Verarbeitung Schadens-
ersatzanspruch

Betroffene mussen in
erheblichem Umfang infor-
miert werden, wenn ihre
Daten erhoben werden
(2zweck, Dauer der Spei-
cherung, Rechtsgrundlage
usw.)

Unmoglichkeit der Er-
fallung aufgrund unter-
schiedlicher Speicherorte,
Datenformate etc.
Betroffene konnen ver-
langen, alle von ihnen
zur Verfligung gestellten
Daten in einem struktu-
rierten, gdngigen und
maschinenlesbaren For-
mat zu erhalten.

Best Practice

m Datenmanagementsystem
mit automatischer Léschung
nach Fristablauf

m Datenmanagementsystem

m Standardprozesse

m Standardisiertes Datenma-
nagement, klare Verfahrens-
tibersicht

11



IT-SICHERHEIT

Marktsegment  Nr.

Allgemein 1
Aligemein 2
Allgemein 3
Aligemein 4
Allgemein 5
Allgemein 6

12

Bezeichnung Prozess/
Anwendung/Tatigkeit

Buchhaltung, Jahres-
abschlusspriifung

Bewirtschaftung von
Liegenschaften

Steuerverfahren:
Grundsteuer, Grund-
erwerbsteuer, Umsatz-
steuer, Kfz-Steuer

Beziehungen zu
Verwaltungen (Ge-
nehmigungen), z. B.:
Baugenehmigung,
Sondernutzungser-
laubnis, Wasserrechtli-
che Erlaubnisse

Besondere Bedlirfnisse
der offentlichen Hand
durch Geheimschutz

Finanz-Transaktionen
(z. B. bei Immobilien-
ankaufen)

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

¢ Datenverlust
¢ Datenveranderung bei vollstandigem
Zugriff in das Produktivsystem

Beeintrachtigung von Integritat, Verfig-
barkeit, Verbindlichkeit und Zurechenbar-
keit der Kommunikation

¢ Datenverlust
* Datenverdnderung

Automatisierter Abruf ohne Beschrankung

Missbrauch von Sicherheitslicken

Betrugsversuch durch Phishing und Social
Engineering

Best Practice

m Volistdndiger ,,Datenabzug”
fiir WP zur Bearbeitung im
abgeschlossenen System

m Krypto-Konzept, als Anwen-
dungen z. B. digitale Signatur,
De-Mail

m Verkehr mit Finanzamt nur
durch Steuerberater

m Einschrankung der Berech-
tigung durch organisatori-
sche MaRnahmen

m Sicherheitsiiberpriifung (SUG)

m sichere Netze

= VPN

m Ende-zu-Ende-Verschliisse-
lung

m digitale Signatur

m Mitarbeiter-Sensibilisierung
m Markierung externer Mails



IT-SICHERHEIT

Marktsegment  Nr.

Allgemein 7
Aligemein 8
Allgemein 9
Allgemein 10
Aligemein 11

Bezeichnung Prozess/
Anwendung/Tatigkeit

Abschluss Rahmenver-
trag mit IT-Dienstleis-
tern inklusive Prifbe-
rechtigung vorab und
laufender Betrieb

Anforderungen an die
physikalische Sicher-
heit missen dokumen-
tiert werden

Anforderungen an die
logische Sicherheit

Abbildung von port-
foliolbergreifenden
Immobilienstamm-
und -bewegungsdaten
sowie Buchungsbelegen

Bereitstellung rele-
vanter Dokumente im
Bestand/fur Transak-
tionen

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

Wird die Priifberechtigung seitens des
Auftragsgebers nicht vertraglich abgesi-
chert, kann der Dienstleister die Priifung
verweigern

Verfligbarkeit und Integritat und Belast-
barkeit mlissen nachgewiesen werden.
Insbesondere fiir webbasierte Applikati-
onen

Anforderung an die Vertraulichkeit mis-
sen nachgewiesen werden (z. B. Verschlis-
selung sensibler Daten)

Vertraulichkeit, Integritat, Authentizitat
und Verfugbarkeit der Daten

Vertraulichkeit, Integritat, Authentizitat
und Verfugbarkeit der Dokumente

Best Practice

m Anstatt einer eigenen Priifung
kann auch die jahrliche Vorlage
eines Testats gemaf 1SO 27001
oder vergleichbar ausreichend
sein

m Priifung nach BSI Grundschutz
katalog, Pentest gemaR OWASP
TOP 10 bei Cloud-Services

m Rechte-/Rollenkonzept gemiR
dem Prinzip ,,Nur so viele Rech-
te wie notig”

m Verschliisselung von sensiblen
Benutzerdaten bei der Spei-
cherung und der Dateniiber-
tragung

m Einsatz eines zentralen ERP-
Systems mit dezidiertem Be-
rechtigungssystem und Zu-
griffsmoglichkeiten von exter-
nen Dienstleistern

m Nutzung von (virtuellen) Daten
rdumen zur Bereitstellung rele-
vanter Dokumente der Objek-
te/Liegenschaften

m Einheitliche, portfolioliber-
greifende Ablagestruktur

m Dezidiertes Berechtigungs-
konzept mit Zugriffsmoglich-
keiten von intern/extern

13



IT-SICHERHEIT

Marktsegment  Nr.

Allgemein 12
Aligemein 13
Allgemein 14
Allgemein 15
Aligemein 16

14

Bezeichnung Prozess/
Anwendung/Tatigkeit

Dokumentenmanage-
ment

Immobilienbewertung

Entscheidungen in
kritischen Geschafts-
prozessen

Management von Sys-
temberechtigung

Umgang mit individu-
eller Datenverarbei-
tung (IDV, bspw. Excel
0.4d.)

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

Beurteilung der Vertraulichkeit

Sicherstellung der organisa-
torischen Unabhangigkeit der
Sachverstdandigen im Bewer-
tungsprozess

Sicherstellung der Nachvoll-
ziehbarkeit von kritischen
Entscheidungen und Integritat
des Ergebnisses

Transparenz Uber Systembe-
rechtigungen

Sicherstellung der Ordnungs-
maRigkeit sowie eines geregel-
ten IT Software-Entwicklungs-
und -betriebsprozesses von
IDV bei Rechnungslegungs-,
Aufsichtsrechts- oder
Steuerungsrelevanz

Best Practice

m Deklaration der Vertraulichkeitsstufe bei
allen internen Dokumenten

m Informationssystem zur Integration der
externen Sachverstandigen

m Systemgestiitzte Signierung von Gutach-
ten

m Organisatorische Trennung der Sachver-
standigen durch cloudbasierte Komponen-
te (Voraussetzung: Systembetreiber in
Deutschland)

m Etablierung des 4-Augen-Prinzips bzw.
kompetenzgerechte Freigaben in kriti-
schen Geschaftsprozessen

m Definition von fachlichen Rollen und
deren Zugriffsberechtigungen uber die
gesamte Systemlandschaft

m Zentrales Repository zur Abbildung der
Anwender und deren fachliche Rollen
bezogen auf alle (kritischen) Systeme

m Internes Kontrollsystem

m Inventarisierung und Klassifizierung der
eingesetzten IDV

m Schutzbedarfsfestlegung der IDV mit
Rechnungslegungs- und Steuerungsre-
levanz beziiglich Vertraulichkeit, Integri-
tat, Verfiigbarkeit und Nachvollziehbarkeit

m Ableitung von MaRnahmen zur Sicher-
stellung der Schutzbedarfe



IT-SICHERHEIT

Marktsegment

Allgemein

Aligemein

Nr.

17

18

Bezeichnung Prozess/
Anwendung/Tatigkeit

IT-Governance

Auswahl von System-
betreibern

Risiken/Anforderungen
Datenschutz/IT-Sicherheit

Sicherstellung der Nachvoll-
ziehbarkeit aller Systeman-
passungen

Sicherstellung aller aufsichts-
rechtlicher Anforderungen

Best Practice

m Volistindige, prozessbegleitende Doku-
mentation aller Systementwicklungstatig-
keiten, fachliche Abnahme(-tests) sowie
Inbetriebnahmen

m Richtlinien fiir Outsourcingpartner

m Pre-Audit und regelmaRige Audits nach
Vergabe aller beteiligten Geschaftspart-
ner in Bezug auf Datenschutz und Infor-
mationssicherheit
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Anonymisierung

Authentizitit

BDSG

Beacon-Technologie

BK

BSI Grundschutzkatalog

cloudbasiert

Cloud-Services

Datenrdaume

DATEV
De-Mail

Double-opt-In
(s. auch Opt-In)

DSGVO
Due-Diligence
EDV

Erhebung

ERP

GLOSSAR

Das Verandern personenbezogener Daten derart, dass diese Daten nicht mehr einer
Person zugeordnet werden kénnen

Gewissheit Uber die Herkunft der Daten
Bundesdatenschutzgesetz

Positionsbestimmung in geschlossenen Raumen mittels Smartphone-App und kleinen, im
Raum platzierten Sendern, sog. Beacons

Betriebskosten, die im konkreten Zusammenhang fiir die Weitergabe personenbezogener
Daten an im wesentlichen Abrechnungsdienstleister stehen.

Sammlung von Empfehlungen zur IT Sicherheit des Bundesministeriums fir Sicherheit in
der Informationstechnologie (BSI)

s. Cloud-Services

Bereitstellung informationstechnischer Ressourcen {iber das Internet (bspw. Online-Spei-
cherplatz)

Geschitzte virtuelle Rdume zur Bereitstellung von Unterlagen fir die Due-Diligence-
Prifung im Rahmen von An- oder Verkaufsverhandlungen

Software zur Buchfiihrung, Gehaltsabrechnung u.a.
Sicheres Online-Kommunikationsmittel ahnlich E-Mail

Verfahren zur Erteilung von Einwilligungen, bei dem der Nutzer wie beim Opt-In ausdriick-
lich zustimmen muss (gewéhnlich per E-Mail Link)

Datenschutzgrundverordnung — gilt EU-weit ab Mai 2018
Sorgfaltigkeitsprifung des Kaufobjekts im Rahmen von An- oder Verkaufsverhandlungen
Elektronische Datenverarbeitung

Das Beschaffen bzw. die Kenntniserlangung von personenbezogenen Daten lber den
Betroffenen

Enterprise Ressource Planning



ERP-System

Fernmeldegeheimnis

Frequenztechnologie
Geodaten
Geopositionierung
HR

IDV

Integritat
ISO 27001
IT

IT-Governance

Kryptokonzept

logische Sicherheit

Loschung

Mv

Opt-In

(s. auch Double-opt-In)

OWASP TOP 10

GLOSSAR

Softwarel6ésung zur Ressourcenplanung eines Unternehmens

Strafrechtliches Verbot des unbefugten Abhdrens, Unterdriickens, Verwertens oder Ent-
stellens, von Fernmelde- (Fernschreib-, Fernsprech-, Funk- und Telegrafen-) Botschaften

Aufzeichnung und Analyse von Daten (iber Besucherstréme in Shopping Centern
Standortkoordinaten

Bestimmung des Standorts

Human Resources = Personalabteilung

Individuelle Datenverarbeitung — durch Fachabteilung selbst programmierte Anwendun-
gen

Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen
ISO Standard zu Informationssicherheit
Information Technology — Informationstechnik

FUhrung, Organisationsstrukturen und Prozesse, die sicherstellen, dass die Informations-
technik (IT) die Unternehmensstrategie und -ziele unterstiitzt

Konzept zum Einsatz von Verschliisselungsverfahren

Im Gegensatz zur physischen Sicherheit betrifft die logische Sicherheit die Manahmen,
welche organisatorischer Natur sind

In diesem Zusammenhang ist Loschen das Unkenntlichmachen gespeicherter personen-
bezogener Daten, also jede Handlung die bewirkt, dass die Information endgliltig nicht
mehr aus den Daten gewonnen werden kann

Mietvertrag

Verfahren zur Erteilung von Einwilligungen, bei dem der Nutzer ausdriicklich zustimmen
muss

Liste der 10 wichtigsten Sicherheitsrisiken fiir Webapplikationen

17



GLOSSAR

Pentest = Penetrationstest — umfassender Sicherheitstest zur Aufdeckung von Sicherheitsliicken
und Schwachstellen in informationtechnischen Systemen

Phishing Identitatsdiebstahl mithilfe gefalschter Webseiten und E-Mails

Smartcard mit Pin Individuelle Chipkarte zur Identifikation, welche nur genutzt werden kann, wenn die PIN
(personliche Identifikationsnummer) bekannt ist

Social Engineering Manipulation von Personen mit dem Ziel, diese zu einem bestimmten Verhalten zu bewe-
gen, haufig um einen Betrug zur ermaoglichen

sUG Sicherheitsliberprifungsgesetz vom 20. April 1994 (BGBI. | S. 867), das zuletzt durch Arti-
kel 4 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2732) gedndert worden ist

Telemediengesetz Telemediengesetz vom 26. Februar 2007 (BGBI. I S. 179), das zuletzt durch Artikel 1 des
Gesetzes vom 21. Juli 2016 (BGBI. I S. 1766) gedndert worden ist

VPN Virtual Private Network — in sich geschlossenes Computernetzwerk in welchem die Teil-
nehmer Uber das Internet verschliisselt kommunizieren kénnen

WP Wirtschaftsprifer
Zweifaktor- Identitdtsnachweis eines Nutzers mittels der Kombination zweier unterschiedlicher und
Authentifizierung insbesondere unabhadngiger Komponenten

Diese Compliance-Risikolbersicht beschreibt aus der Sicht des Arbeitskreises ,,Compliance” problematische Si-
tuationen und Verhaltensweisen, die einen Compliance-Verstol im Bereich Datenschutz und IT-Sicherheit nahe-
legen, jedoch ohne dabei den besonderen Umstdanden des Einzelfalls stets gerecht werden zu kbnnen.

Sie stellt daher keine abschlieRende Wiirdigung des beschriebenen Vorgangs dar und weder die Mitglieder-
des Arbeitskreises ,Compliance” noch das Institut flir Corporate Governance in der deutschen Immobilienwirt-
schaft e.V. ibernehmen irgendeine Haftung fiir die Richtigkeit und Vollstandigkeit der in der Risikolibersicht
vorgeschlagenen Beurteilungen der dort behandelten Situationen und Verhaltensweisen.
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